
Esportare  la  tecnologia
dell’occupazione
Antony Loewenstein

4 gennaio 2019 The New York Review of Books

Parlando recentemente via satellite da Mosca ad un pubblico di Tel Aviv poco
dopo  l’assassinio  del  giornalista  Jamal  Khashoggi  nel  consolato  dell’Arabia
Saudita  ad  Istanbul,  l’informatore  della  National  Security  Agency  [ente
governativo USA che si occupa di sicurezza nazionale, ndtr.] Edward Snowden ha
sostenuto che l’Arabia Saudita ha utilizzato un software-spia prodotto in Israele
per tracciare i movimenti di Khashoggi prima della sua morte. Snowden ha detto
che l’agenzia israeliana di intelligence informatica ‘NSO Group Technologies’ ha
sviluppato un software noto come Pegasus che è stato venduto ai sauditi ed ha
consentito che Khashoggi fosse monitorato infettando lo smartphone di uno dei
suoi contatti, un altro oppositore del regime saudita, che vive in Canada.

Questo dissidente, Omar Abdulaziz,  alla fine del 2018 ha promosso un’azione
legale in Israele sostenendo che il gruppo NSO ha violato le leggi internazionali
vendendo la propria tecnologia a regimi oppressivi. “NSO dovrebbe rispondere
riguardo alla protezione delle vite di dissidenti politici, giornalisti ed attivisti per i
diritti umani”, ha detto il suo avvocato di Gerusalemme, Alaa Mahajna. Il gruppo
NSO risulta di proprietà di un’impresa americana, la Francisco Partners, e sia
Goldman Sachs che Blackstone vi investono. Il giornalista di The Washington Post
David Ignatius, da tempo sostenitore dei sauditi, ha confermato le affermazioni di
Snowden circa gli affari dell’impresa israeliana con il Regno [saudita].

Questo  è  solo  uno  dei  tanti  sinistri  esempi  di  un  lucroso  affare.  Secondo il
Jerusalem Post,  Israele recentemente ha venduto all’Arabia Saudita sofisticati
impianti di spionaggio per un valore di 250 milioni di dollari, e Haaretz ha anche
riferito che al Regno è stato offerto un software per intercettazioni telefoniche del
gruppo  NSO  poco  prima  che  il  principe  ereditario  Mohammed  Bin  Salman
iniziasse le purghe contro gli oppositori nel 2017. Sia Israele che l’Arabia Saudita
considerano  l’Iran  come  un’eccezionale  minaccia  che  giustifica  la  loro
cooperazione.
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Oltre a software di spionaggio e strumenti informatici, Israele ha sviluppato una
crescente industria nell’ambito della sorveglianza, inclusi spionaggio, operazioni
psicologiche e disinformazione. Una di queste imprese, Black Cube, un’agenzia di
intelligence privata con legami con il governo israeliano (due ex capi del Mossad
hanno  fatto  parte  del  suo  comitato  consultivo  internazionale),  di  recente  ha
acquisito notorietà – soprattutto per aver spiato donne che avevano accusato il
magnate di Hollywood Harvey Weinstein di violenza sessuale. Alcuni reportage
hanno anche rivelato l’attività dell’impresa per il governo autoritario ungherese,
così  come  una  presunta  campagna  di  ‘operazioni  sporche’  contro  funzionari
dell’amministrazione  Obama legati  all’accordo  nucleare  iraniano  e  contro  un
ricercatore anti-corruzione in Romania. Black Cube ed altre agenzie simili hanno
stretti legami con lo Stato di Israele in quanto impiegano molti dipendenti che
hanno fatto parte dell’intelligence.

In più di mezzo secolo di occupazione Israele ha perfezionato l’arte di monitorare
e sorvegliare milioni di palestinesi in Cisgiordania, Gaza e nello stesso Israele.
Adesso confeziona e vende queste conoscenze a governi che ammirano la capacità
del Paese di reprimere e gestire la resistenza. Così l’occupazione israeliana è
diventata globale. Le esportazioni del Paese per la difesa hanno raggiunto un
record di 9,2 miliardi di dollari nel 2017, il 40% in più del 2016 (in un mercato di
armamenti globale che ha registrato le vendite più alte di sempre nel 2017, con la
cifra di 398,2 miliardi di dollari). La maggioranza di queste vendite sono avvenute
in Asia e nella regione del Pacifico. I sistemi militari, come missili e difesa aerea,
sono  stati  il  settore  principale  con  il  31%,  mentre  i  sistemi  di  intelligence,
informatici e di spionaggio hanno rappresentato il 5%. L’industria di Israele è
sostenuta da un’abbondante spesa interna: nel 2016 la spesa per la difesa ha
rappresentato il 5,8% del PIL del Paese. A titolo di confronto, nel 2017 il settore
della difesa americano ha assorbito il 3,6% del PIL degli USA. 

Nonostante  i  loro  occasionali  gesti  diplomatici  di  opposizione all’occupazione
israeliana  dei  territori  palestinesi,  molte  Nazioni  sono  diventate  acquirenti
bendisposti di armamenti informatici israeliani e di know-how per lo spionaggio.
Secondo il New York Times, anche il governo messicano ha utilizzato, almeno in
un caso, strumenti del gruppo NSO, verosimilmente per spiare un giornalista
d’inchiesta che è stato in seguito ucciso; sono stati presi di mira anche avvocati
per i diritti umani ed attivisti anti-corruzione. Amnesty International ha accusato
il gruppo NSO di aver cercato di spiare uno dei suoi dipendenti. Un gruppo di



ricerca canadese, ‘The Citizen Lab’, ha scoperto che sono comparsi apparecchi
telefonici infettati in Bahrein, Brasile, Egitto, Palestina, Turchia, Emirati Arabi,
Regno Unito, USA e altrove.

Durante le recenti proteste a Gaza un ex amministratore delegato dell’impresa
che ha costruito la barriera che circonda parte della Striscia di Gaza, Saar Korush
della ‘Magal Security Systems’, ha detto all’agenzia Bloomberg che Gaza era una
vetrina per la sua “recinzione intelligente”, perché i  clienti apprezzavano che
fosse stata sperimentata sul campo di battaglia e si fosse dimostrata in grado di
tenere  i  palestinesi  fuori  da  Israele.  La  Magal  (insieme ad  un’altra  impresa
israeliana) è tra le imprese candidate a costruire il muro di confine col Messico
del presidente Trump ed ha creato un business internazionale sulla base della sua
capacità di bloccare gli “infiltrati”, un termine comunemente usato in Israele per
definire i rifugiati. Un’altra nuova arma utilizzata lungo la barriera tra Israele e
Gaza è il “Mare di Lacrime”, un drone che sgancia candelotti lacrimogeni sui
dimostranti. Secondo il sito israeliano Ynet il suo produttore ha presto ricevuto
centinaia  di  ordini  per  questi  droni.  La  Germania  sta  già  noleggiando droni
israeliani,  mentre  l’agenzia  europea  Frontex  sta  testando  droni  simili  per
sorvegliare i confini europei nel tentativo di impedire l’ingresso di migranti e
rifugiati.

Il primo ministro israeliano Benjamin Netanyahu, nel corso dei suoi quasi dieci
anni  al  potere,  ha  favorito  la  trasformazione  del  suo  Paese  in  una  potenza
tecnologica che promuove orgogliosamente i suoi strumenti di occupazione sul
mercato mondiale e interno. Parlando a novembre ai suoi colleghi parlamentari in
Israele, Netanyahu ha detto che “il potere è la componente più importante della
politica  estera.  ‘L’occupazione’  è  una  cavolata.  Ci  sono  Paesi  che  hanno
conquistato e deportato intere popolazioni ed il mondo resta in silenzio. La chiave
è la forza, fa la differenza nella nostra politica verso il mondo arabo.” Ha concluso
che ogni  accordo di  pace con i  palestinesi  potrebbe avvenire  solamente con
“interessi comuni basati sulla potenza tecnologica.”

Nel  2017  Israele  ha  ammorbidito  le  sue  regole  per  concedere  licenze  di
esportazione ad una serie di produttori di strumenti di spionaggio, sorveglianza e
armamenti, benché sostenga di farlo tenendo conto delle implicazioni per i diritti
umani. Ma questo non è credibile, dato che proprio negli scorsi anni Israele ha
venduto armi a Paesi che commettono gravi violazioni, come Filippine, Sud Sudan
e Myanmar. Netanyahu ha stretto amicizia con il dittatore del Ciad Idriss Déby, e



i  prossimi  della  lista  potrebbero  essere  il  regime  del  Bahrein  e  il  dittatore
sudanese Omar al-Bashir, che è ricercato dalla Corte Penale Internazionale per
crimini contro l’umanità.

Il ministero della Difesa israeliano rilascia difficilmente informazioni su come o
perché le sue esportazioni vengano concesse. Haaretz ha recentemente scoperto
che sono stati venduti sistemi di spionaggio a parecchi regimi non democratici,
compresi Bangladesh, Angola, Bahrein, Nigeria, Emirati Arabi, Vietnam ed altri.
In alcuni casi, questi governi ed altri hanno usato i sistemi per prendere di mira
dissidenti e cittadini LGBTQ e anche per fabbricare false accuse di blasfemia.
All’inizio  del  2019  Haaretz  ha  anche  rivelato  l’esistenza  di  un’altra  azienda
israeliana  di  sicurezza  informatica,  di  nome  Candiru,  che  commercializza
strumenti  di  hackeraggio e  si  basa ampiamente sul  reclutamento di  veterani
dell’esercito del reparto d’elite dello spionaggio Unit 8200.

Da quando è scoppiata la bolla tecnologica nel 2000, il governo israeliano ha
spinto imprese locali ad investire nelle industrie di sicurezza e di intelligence.
Secondo un rapporto di “Privacy International” [organizzazione inglese che si
occupa delle garanzie della privacy in tutto il mondo, ndtr.] del 2016, il risultato è
stato che, su 528 imprese attive nel mondo in questo settore, 27 hanno sede in
Israele –facendo del Paese quello con il tasso di imprese di sorveglianza e di
intelligence pro capite di gran lunga più alto al mondo. E nel 2016, riferisce
Haaretz,  il  20% degli  investimenti  mondiali  nel  settore sono stati  in  start-up
israeliane.

In quello stesso anno l’avvocato per i diritti umani Eitay Mack, uno dei pochi
israeliani famosi che sfidi pubblicamente la politica di esportazione di armi di
Israele, e Tamar Zandberg, presidentessa del partito di sinistra Meretz, si sono
rivolti  all’Alta  Corte  di  Giustizia  israeliana  nel  tentativo  di  ottenere  una
sospensione della licenza all’esportazione del gruppo NSO. Il governo ha chiesto
che il processo si tenesse a porte chiuse e la sentenza della corte non è stata resa
pubblica. La giudice che presiede la Corte Suprema Esther Hayut ha spiegato che
“la nostra economia, guarda caso, si basa non poco su quelle esportazioni.”

Infatti  nel 2017 Israele è stato secondo solo agli  USA, raggiungendo quasi 1
miliardo di dollari in capitale di rischio e azioni private per imprese di sicurezza
informatica. Informazioni diffuse l’anno scorso dall’impresa di dati di New York
“CB Insights”  mostrano che Israele  è  stato  il  secondo maggior  firmatario  di



accordi di sicurezza informatica al mondo dopo gli USA. Benché gli USA siano i
primi con largo margine, con il 69% del mercato globale, il 7% di Israele lo piazza
davanti al Regno Unito.

L’occupazione ha quindi alimentato la politica israeliana dell’industria e della
difesa  attraverso  un  boom  economico  che  ha  beneficiato  le  imprese  che
costruiscono, conducono e gestiscono l’impresa coloniale. Ma per Shir Hever,
autore di ‘The privatization of israeli security’ [La privatizzazione della sicurezza
israeliana]  (2017)  ed  esperto  mondiale  del  commercio  di  armi  israeliano,
l’occupazione sta diventando meno un’opportunità che un peso. Molti venditori di
armi israeliani, mi ha detto, “stanno esprimendo la loro frustrazione per il fatto
che i clienti non sono entusiasti dei prodotti israeliani perché non riescono a
fermare la resistenza palestinese. La Russia ha sviluppato un sistema di vendita
equa  di  armi  ‘collaudate  in  battaglia’  nella  guerra  in  Siria  ed  è  riuscita  ad
aumentare le vendite in Turchia e India, entrambi mercati molto importanti per le
imprese israeliane. Quindi perché gli importatori di armi dovrebbero considerare
speciali gli armamenti israeliani?”

Hever riconosce che “i regimi autoritari vogliono sicuramente ancora imparare
come Israele gestisce e controlla i palestinesi, ma più imparano, più si rendono
conto che Israele in realtà non controlla i  palestinesi  molto efficacemente.  Il
sostegno ad Israele da parte dei gruppi e dei politici di destra nel mondo è ancora
forte  –  il  nuovo  presidente  del  Brasile,  Jair  Bolsonaro,  ne  è  un  esempio
particolarmente deprimente – ma io penso che vi sia più attenzione al razzismo,
alla discriminazione razziale e al nazionalismo, e meno attenzione e ammirazione
per  ‘l’esercito  più  forte  del  mondo.””  Egli  mette  anche  in  discussione  la
narrazione  del  governo  israeliano  riguardo  al  successo  del  settore  degli
armamenti e dell’intelligence e sostiene che l’industria sia in declino perché è
troppo dipendente da alleanze di breve termine e ad hoc.

Il Sudafrica dell’apartheid e il suo declino sono un avvertimento della storia che
Israele sarebbe incauto ad ignorare. Al suo apice, il Sudafrica è stato uno dei
maggiori mercanti di armi al mondo, dopo il Brasile e Israele, e questo è stato
ottenuto attraverso ingenti  sussidi  statali.  Nonostante un embargo ONU sulle
armi, secondo un recente volume, ‘Apartheid guns and money: a tale of profit’
(Fucili  e denaro dell’apartheid: una storia di profitto),  di Hennie van Vuuren,
direttore dell’organizzazione di controllo sudafricana non profit ‘Open Secrets’, il
regime sudafricano alla fine degli anni ’80 ha speso il 28% del bilancio statale



nella sua industria della difesa. Un’economia costruita sul know-how militare e
sulla competenza nelle tecniche di repressione interna può sembrare una fonte di
invincibile potenza, ma l’apartheid è finita meno di cinque anni dopo.

Oggi  un  crescente  numero  di  ebrei  americani  sta  prendendo  le  distanze  da
Israele,  rifiutando l’adesione del governo al  nazionalismo etnico e sostenendo
invece una soluzione di uno Stato unico. Per il  momento Israele appare nella
posizione di restare un importante soggetto mondiale nella produzione e vendita
di sistemi di armi e di dispositivi e competenze di sorveglianza – che è ora uno dei
modi  principali  in  cui  il  Paese  si  autodefinisce  sul  piano  internazionale.  Ma
l’opposizione  internazionale  sta  crescendo,  grazie  soprattutto  agli  appelli  del
movimento di Boicottaggio, Disinvestimento e Sanzioni (BDS) per un embargo
militare contro Israele e la  sua industria della difesa.  Una delle imprese del
settore della difesa più grandi del Paese, Elbit Systems, ha già subito boicottaggi
alle  sue  attività  nel  mondo.  Pochi  giorni  fa  il  colosso  bancario  HSBC  ha
annunciato il proprio disinvestimento da Elbit Systems. Campagne di alto profilo
come questa inizieranno sicuramente a modificare i calcoli sui costi economici e
morali dell’occupazione – ancor di più se Israele proseguirà il suo attuale percorso
politico verso l’annessione de facto della Palestina.

(Traduzione di Cristiana Cavagna)


