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Sintesi

La sorveglianza  sui  palestinesi  è  sempre  stata  parte  integrante  del  progetto
coloniale israeliano.  Prima della creazione dello Stato di  Israele,  squadre del
gruppo  paramilitare  sionista  Haganah  percorrevano  i  villaggi  e  le  città
palestinesi, raccogliendo informazioni sui residenti. Questo controllo sulle vite dei
palestinesi è continuato dopo l’occupazione israeliana delle Alture del Golan, della
Striscia di Gaza e della Cisgiordania, inclusa Gerusalemme est,  nel 1967. Gli
strumenti  utilizzati  comprendevano  registri  della  popolazione,  carte  di
identificazione, rilevamenti catastali, torri di controllo, incarcerazione e tortura.

Benché queste tecniche di controllo poco sofisticate siano ancora oggi in uso, una
vasta gamma di nuove tecnologie, come il monitoraggio e l’intercettazione per
telefono e via internet, la CCTV [televisione a circuito chiuso, ndt.] e la banca dati
biometrici,  ha  messo  in  grado  Israele  di  sorvegliare  la  popolazione  sotto
occupazione su scala massiccia e pervasiva. Israele utilizza in particolare i social
media per monitorare ciò che i singoli palestinesi dicono e fanno e per raccogliere
ed analizzare informazioni sui comportamenti della popolazione palestinese in
generale.

In questo documento Nadim Nashif discute l’uso da parte di Israele dei social
media come strumento di controllo dei palestinesi. (1) Prende in esame le tattiche
israeliane e gli altri ostacoli digitali ai diritti dei palestinesi, inclusa la parzialità di
Facebook a favore di Israele attraverso la censura e la mancanza di trasparenza,
nonché la nuova legge sui crimini informatici dell’Autorità Nazionale Palestinese
(ANP).  Nashif  conclude fornendo suggerimenti  su come i  palestinesi  possono
contrapporsi all’uso dei social media per la sorveglianza e proteggere i propri
diritti informatici.

I social media come ambito di sorveglianza
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L’esplosione  di  rabbia  palestinese  iniziata  nell’  ottobre  2015 in  risposta  alle
incursioni israeliane alla Moschea di Al-Aqsa ha rappresentato una nuova sfida
per l’apparato di sicurezza israeliano. Storicamente, gli individui affiliati ai bracci
militari delle fazioni palestinesi, come Fatah, Hamas e il Fronte Popolare per la
Liberazione della Palestina, hanno condotto attacchi ai quali Israele ha risposto
con la violenza, la distruzione e le punizioni collettive. Per esempio, Israele ha
scatenato le sue ultime tre guerre nella Striscia di Gaza, nel 2009, 2012 e 2014,
con il pretesto di fermare i lanci di razzi da parte di Hamas.

Questa  volta,  tuttavia,  sono  stati  adolescenti  palestinesi,  molti  dei  quali  non
appartengono ad alcuna fazione politica o ala militare palestinese, a sferrare gli
attacchi.  Il  governo  israeliano  ha  accusato  i  social  media  per  questa  nuova
tendenza e l’intelligence militare israeliana ha rafforzato il monitoraggio degli
account dei social media palestinesi. In seguito a ciò, Israele ha arrestato 800
palestinesi a causa dei loro post sui social media, soprattutto su Facebook, la
piattaforma più seguita dai palestinesi.

All’inizio di quest’anno Haaretz ha rivelato che questi arresti sono il risultato di
un metodo poliziesco basato su algoritmi che creano profili di quelli che Israele
vede come probabili  attentatori  palestinesi.  Il  programma monitora decine di
migliaia  di  account  Facebook  di  giovani  palestinesi,  cercando  termini  come
shaheed  (martire),  Stato sionista,  Al  Quds (Gerusalemme) o Al  Aqsa.  Ricerca
anche account che postano foto di palestinesi recentemente uccisi o imprigionati
da Israele. Il sistema identifica quindi i “sospetti” basandosi su un possibile atto di
violenza, piuttosto che su un attacco reale – o almeno su un piano per realizzare
un attacco.[vedi zeitun.info]

Ogni  profilo  Facebook  segnalato  come  sospetto  dal  sistema  è  un  potenziale
bersaglio di un arresto e la principale accusa di Israele alle persone arrestate è
“incitamento  alla  violenza”.  Poiché  l’incitamento  è  definito  in  modo  vago,  il
termine  include  tutte  le  forme  di  resistenza  alle  politiche  ed  alle  pratiche
israeliane. La “popolarità”, o il livello di influenza che una persona esercita sui
social  media,  è  un  fattore  che  conta  nella  decisione  di  Israele  di  sporgere
denuncia contro i palestinesi accusati di incitamento. Per esempio, più alto è il
numero di ‘like’, di commenti e di condivisioni che ha un’utenza, maggiore è la
possibilità che le persone vengano denunciate – e più lunga e pesante sarà la
condanna.
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L’intelligence  israeliana  inoltre  crea  falsi  account  Facebook  per  tracciare  e
ottenere  accesso  a  profili  Facebook  per  poter  comunicare  con  palestinesi  e
ricavare  informazioni  private  che  altrimenti  essi  non  condividerebbero.
Nell’ottobre 2015, per esempio, parecchi attivisti palestinesi hanno riferito di aver
ricevuto messaggi da account Facebook con nomi arabi e fotografie di bandiere
palestinesi, che chiedevano i nomi dei palestinesi che partecipano alle proteste.

Inoltre Israele si introduce negli account Facebook per accedere ad informazioni
private, come l’orientamento sessuale, le condizioni di salute e mentali e lo status
coniugale  e  finanziario.  Un  veterano  dell’Unità  8200,  un  corpo  d’elite
dell’intelligence  dell’esercito  israeliano,  spesso  paragonato  all’Agenzia  per  la
Sicurezza Nazionale USA, ha testimoniato che questo materiale viene raccolto
come mezzo di pressione. “Ogni informazione che possa consentire di ricattare
una persona è considerata un’informazione rilevante”, ha detto. “ Sia che tale
individuo abbia un certo orientamento sessuale, tradisca sua moglie o necessiti di
cure  in  Israele  o  in  Cisgiordania  –  è  un  bersaglio  per  essere  ricattato.”
L’intelligence israeliana ha preso di  mira  soprattutto  palestinesi  omosessuali,
minacciando di pubblicare le loro foto intime per costringerli a collaborare con
Israele.

Una simile intrusione nella vita privata dei palestinesi è resa possibile dal fatto
che Israele occupa e controlla l’intera infrastruttura delle telecomunicazioni usata
dalle compagnie e dai gestori del servizio di internet palestinesi. La mancanza di
qualunque limitazione legale o etica sul punto fino al quale Israele può spingersi
nella sorveglianza sui  palestinesi  nel  2014 ha addirittura portato 43 veterani
dell’Unità  8200 ad inviare  una lettera  al  primo ministro  israeliano Benjamin
Netanyahu  per  contestare  “il  continuo  controllo  di  milioni  di  persone  ed
un’intrusione profondamente invasiva in quasi tutti gli ambiti della vita.”

Il complesso militare industriale del Paese è uno strumento ancor più pervasivo
per il  controllo digitale sui palestinesi.  Israele produce ed esporta un’enorme
quantità di tecnologie di sicurezza militare e cibernetica. Secondo un rapporto del
2016 di ‘Privacy International’, una Ong che indaga sui controlli da parte del
governo e sulle imprese che lo consentono, Israele è la sede di 27 imprese di
sorveglianza – il più alto numero pro capite di tutti i Paesi del mondo. Nel 2014 le
esportazioni israeliane di tecnologie di sicurezza informatica e di sorveglianza
all’estero,  come  il  monitoraggio  di  telefoni  e  internet,  hanno  superato  le
esportazioni  di  armamenti.  Queste  tecnologie  sono  state  vendute  a  regimi



autoritari  e  repressivi  in Colombia,  Kazakhstan,  Messico,  Sud Sudan,  Emirati
Arabi Uniti e Uzbekistan, tra gli altri.             

Ambigui  legami  tra  l’esercito  israeliano  ed  il  settore  tecnologico  rafforzano
l’importanza del Paese nell’industria della sorveglianza. I veterani dell’Unità 8200
hanno  fondato  alcune  delle  principali  compagnie  israeliane  di  sicurezza
informatica,  come  le  imprese  Mer  e  NSO.  I  veterani  trasferiscono  le  loro
competenze  militari  e  di  intelligence  sviluppate  nell’unità  di  elite  al  settore
privato, dove non ci sono ostacoli legali relativamente alla sovrapposizione tra
industria militare e di sorveglianza.

Facebook: neutrale o di parte?

Facebook  si  pubblicizza  come una  piattaforma aperta,  al  servizio  di  tutti.  Il
fondatore e amministratore delegato di Facebook, Mark Zuckerberg, ha detto
recentemente: “Lavoro ogni giorno per unire le persone e creare una comunità
per tutti. Speriamo di dare voce a tutto il popolo e di creare una piattaforma per
tutte le idee.”

Gli affari del gigante dei social media con Israele mettono in discussione tale
affermazione.  Mentre  Facebook  ha  dei  chiari  protocolli  e  meccanismi  per  le
richieste da parte di governi di rimuovere contenuti, e addirittura pubblica un
rapporto biennale delle richieste dei governi, l’azienda viene spesso criticata per
la sua mancanza di trasparenza e le sue decisioni arbitrarie. Un’inchiesta del
Guardian  ha  rivelato  le  norme riservate  di  Facebook  per  limitare  argomenti
relativi a violenze, discorsi di odio, terrorismo e razzismo – norme che dimostrano
la sua parzialità a favore di Israele.

Per esempio, Facebook segnala i sionisti come “gruppo globalmente protetto”, il
che significa che i  contenuti che li  attaccano devono essere rimossi.  Un’altra
regola spiega che “le persone non devono elogiare, sostenere o raffigurare un
membro…di  un’organizzazione  terrorista,  o  di  qualunque  organizzazione  che
abbia lo scopo principale di intimidire una popolazione, un governo, o di usare
violenza  per  resistere  all’occupazione  di  uno  Stato  riconosciuto  a  livello
internazionale.” Di conseguenza, Facebook ha censurato attivisti e giornalisti in
territori  oggetto  di  disputa,  come  Palestina,  Kashmir,  Crimea  e  Sahara
occidentale. Secondo rapporti dei media, Facebook ha rivisto la definizione di
terrorismo per includervi l’uso di violenza premeditata da parte di organizzazioni



non  governative  “allo  scopo  di  raggiungere  un  obiettivo  politico,  religioso  o
ideologico.” In ogni caso, la definizione permette di punire coloro che resistono
all’occupazione e all’oppressione, mentre non include il terrorismo di Stato e la
violenza inflitti ai palestinesi da parte di Israele.

Inoltre nel 2016 la ministra della Giustizia Ayelet Shaked ed il  ministro della
Pubblica  Sicurezza  Gilad  Erdan  hanno  annunciato  un  accordo  tra  Israele  e
Facebook per creare delle squadre di monitoraggio e rimozione dei contenuti “che
favoriscono l’incitamento [alla violenza]”.

Il  direttore politico di Facebook, Simon Milner, nega l’esistenza di qualunque
accordo speciale tra il suo datore di lavoro e Israele. Ha anche ribadito che tutti
gli  utenti  di  Facebook sono soggetti  alle  stesse politiche per  la  comunità  di
utilizzatori. Tuttavia un recente rapporto di Adalah [organizzazione per i diritti
umani e centro legale per i diritti degli arabi in Israele, ndtr.] rivela che fin dalla
seconda metà del 2015 l’ufficio del procuratore generale di Israele ha gestito
un’unità informatica in collaborazione con Facebook e Twitter,  per rimuovere
contenuti online. Il resoconto finale annuale del 2016 dell’unità si fa vanto di aver
trattato 2.241 casi e rimosso il contenuto in 1.554 di essi.

La collaborazione tra Israele e Facebook è dovuta probabilmente a molteplici
ragioni.  Anzitutto  Israele  ha  una  fiorente  industria  di  alta  tecnologia  e
rappresenta  un  lucroso  mercato  per  Facebook.  In  secondo luogo,  l’ufficio  di
Facebook a Tel Aviv rende la compagnia più soggetta all’influenza dei decisori
israeliani. La nomina di Jordana Cutler, da lungo tempo principale consigliera di
Netanyahu,  a  capo  della  politica  e  comunicazione  di  Facebook  nell’ufficio
israeliano è un caso emblematico.

Terzo,  forse  Facebook  teme  azioni  legali.  Nel  2015  un’organizzazione
filoisraeliana, ‘Shurat HaDin-Israel Law Center’, ha intentato una causa contro
Facebook negli Stati Uniti a nome di 20.000 querelanti israeliani, che accusavano
la  compagnia  di  “incitamento  ed  incoraggiamento  alla  violenza  contro  gli
israeliani.” Il timore di Facebook di un’azione legale è espresso in un documento
interno, che è trapelato, relativo ad un contenuto negazionista dell’Olocausto. Il
documento spiega che Facebook semplicemente nasconderà o  rimuoverà tale
contenuto in quattro Paesi – Austria, Francia, Germania e Israele – per evitare
cause legali.



Infine, benché Facebook neghi ogni discriminazione tra palestinesi ed israeliani,
gli utenti palestinesi raccontano una storia diversa. Per esempio, poco dopo che
una  delegazione  di  Facebook  aveva  incontrato  rappresentanti  del  governo
israeliano  nel  settembre  2016,  gli  attivisti  palestinesi  hanno  documentato
interruzioni degli account personali su Facebook di giornalisti e di organizzazioni
di  informazione.  Gli  account  di  quattro  giornalisti  dell’agenzia  di  notizie
palestinese Shehab e di tre giornalisti della rete Al Quds News sono stati chiusi.
In seguito a proteste online e campagne con gli hashtag #FBCensorsPalestine e
#FacebookCensorsPalestine, Facebook si è scusata per l’interruzione, spiegando
che si era trattato di un errore.

La nuova legge sui crimini informatici dell’Autorità Nazionale Palestinese

Non è soltanto Israele a reprimere gli utenti palestinesi dei social media: lo fa
anche  l’ANP,  per  cassare  opinioni  politiche  sfavorevoli  o  critiche  verso  la
leadership palestinese. Tuttavia c’è una differenza fondamentale tra la portata del
controllo digitale israeliano e le violazioni della libertà di espressione online da
parte  dell’ANP.  Mentre  il  controllo  digitale  globale  di  Israele  fa  di  ogni
palestinese un sospetto ed un bersaglio, l’ANP utilizza le informazioni condivise
pubblicamente per prendere di mira il dissenso politico.

L’ANP ha recentemente approvato una legge che limita ancor di più la libertà dei
palestinesi di esprimersi online. La controversa legge sui crimini informatici è
stata firmata dal Presidente palestinese Mahmoud Abbas il 24 giugno 2017, senza
alcuna  consultazione  pubblica  con  le  organizzazioni  della  società  civile
palestinese o con i gestori dei servizi internet. E’ stata pubblicata con decreto
presidenziale due settimane dopo la firma ed è entrata immediatamente in vigore.

Il  pretesto della nuova legge è quello di  combattere i  reati  informatici  come
l’estorsione per motivi sessuali, la frode fiscale e il furto di identità. Però l’utilizzo
di termini vaghi come “armonia sociale”, “modalità pubbliche”, “sicurezza dello
Stato” e “ordine pubblico” indica che la legge ha scopi differenti, in particolare
eliminare la libertà di espressione online e reprimere ogni critica politica. Essa
rende gli utenti palestinesi di internet, specialmente gli attivisti e i giornalisti,
passibili di incriminazione da parte dell’ANP, che può interpretare le disposizioni
della legge come vuole.

I primi due casi intentati in base alla legge rivelano il suo scopo. In entrambi è



stato utilizzato l’art. 20, che stabilisce che ogni utente di internet che possiede o
gestisce un sito web che pubblica “notizie che mettono a rischio la sicurezza dello
Stato,  il  suo  ordine  pubblico,  o  la  sicurezza  interna  o  esterna”  può  essere
arrestato per un anno o multato fino a circa 1.400 dollari. Nel primo caso sono
stati arrestati sei giornalisti palestinesi che lavorano per organi di stampa legati
ad Hamas in Cisgiordania. Nel secondo caso, i servizi di sicurezza preventiva
dell’ANP hanno arrestato Issa Amro, importante difensore dei diritti umani ed
attivista politico nonviolento palestinese di Hebron, che aveva protestato con un
post su Facebook per l’arresto da parte dell’ANP di un giornalista.

La legge è in netto contrasto con la legge fondamentale di tutela della privacy e
della libertà di espressione. Conferisce alle istituzioni dello Stato un ampio potere
di monitoraggio, raccolta e conservazione di dati relativi alle attività online di
palestinesi nei Territori Palestinesi Occupati (TPO), e di fornire, su loro richiesta,
tali  informazioni  alle  autorità  preposte  all’applicazione  della  legge.  Anche  i
gestori privati del servizio internet sono obbligati a cooperare con le agenzie di
sicurezza raccogliendo, conservando e condividendo i dati informativi sugli utenti
per  almeno 3  anni,  oltre  che  bloccando qualunque sito  web su  ordine  della
magistratura.

L’applicabilità della legge si estende oltre i confini legali dei territori controllati
dall’ANP e consente di perseguire palestinesi che vivono all’estero. Ciò costituisce
una reale minaccia per gli attivisti politici palestinesi che vivono all’estero, ma
che hanno una notevole influenza sui social media in patria. Comunque la legge
non  specifica  se  le  autorità  possano  tentare  di  ottenere  l’estradizione  di
palestinesi  che  risiedono  all’estero  per  aver  commesso  un  crimine  informatico.

Contrastare il controllo digitale

Mentre  la  violazione dei  diritti  digitali  dei  palestinesi  è  un caso  unico,  data
l’occupazione militare israeliana, la lotta per questi diritti è globale. I governi, le
organizzazioni  della  società  civile,  le  agenzie  di  social  media  e  gli  utenti  di
internet  hanno  tutti  un  ruolo  importante  nella  protezione  della  libertà  di
espressione online e della privacy dal controllo e dalla censura dello Stato.

In Palestina l’ANP deve revocare immediatamente la legge sui crimini informatici.
Per adempiere meglio allo scopo che esplicitamente si propone – combattere il
crimine informatico – l’ANP dovrebbe consultare le organizzazioni della società



civile ed altri importanti attori coinvolti per assicurarsi che ogni legge collegata
all’informatica riduca effettivamente i crimini informatici senza violare i diritti
politici dei palestinesi e le libertà pubbliche. Invece di reprimere i palestinesi per
aver espresso le proprie opinioni politiche, l’ANP dovrebbe cercare di proteggere
il suo popolo dagli arresti e dalle incriminazioni da parte di Israele con accuse
senza fondamento di incitamento e terrorismo.

I diritti digitali, che sono parte del complesso dei diritti umani, sono un concetto
relativamente  nuovo  nei  Territori  Palestinesi  Occupati.  Le  organizzazioni
palestinesi della società civile hanno la responsabilità di creare consapevolezza
circa questi  diritti,  soprattutto riguardo alla sicurezza digitale.  Proteggere gli
account di un individuo e mantenere tali le informazioni private dovrebbe essere
una priorità, soprattutto per giornalisti ed attivisti. Questo è particolarmente vero
nel contesto di un’occupazione in cui l’occupante dispone di potenti capacità di
controllo e controlla tutta l’infrastruttura delle telecomunicazioni.

La società civile palestinese ed i media devono anche smascherare e mobilitarsi
contro le immorali pratiche di sorveglianza israeliane, la censura e la repressione
della libertà di espressione dei palestinesi. Campagne online cresciute dal basso,
come  #FBCensorsPalestine  e  #FacebookCensorsPalestine,  si  sono  dimostrate
efficaci nell’attaccare le violazioni dei diritti digitali delle aziende di social media,
dovute a prese di posizione faziose, nonostante le dichiarazioni di neutralità. I
palestinesi hanno anche bisogno di coalizzarsi con organizzazioni internazionali
per i diritti digitali, che possono aiutare a fare pressione sulle aziende di social
media e sul governo israeliano perché interrompano le violazioni.

Note:

Questo scritto si  basa su una tavola rotonda organizzata nel maggio 2017 da Al-1.
Shabaka  e  dalla  Fondazione  Heinrich  Boell  a  Ramallah,  in  collaborazione  con
“7amleh: Centro arabo per lo sviluppo dei social  media”.  Le opinioni espresse in
questo  scritto  sono  dell’autore  e  non  riflettono  necessariamente  l’opinione  della
Fondazione Heinrich Boell

(Traduzione di Cristiana Cavagna)

 


