Come Israele imprigiona
palestinesi percheé corrispondono
al ‘profilo del terrorista’
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Israele ha arrestato centinaia di palestinesi dall’inizio
dell’'intifada “dei lupi solitari” nel settembre 2015, in parte
sulla base dell’analisi dei post sui social media. Le autorita
affermano che questi arresti sono legittimi, ma altri vi
scorgono una grave violazione dei diritti umani.

Il marito di Su’ad Zarigat e stato investito ed ucciso in un incidente in Israele nel
2010. Da allora, la ventinovenne palestinese dice di aver postato regolarmente
sue fotografie sulla propria pagina Facebook. Ma nelle prime ore del 2 dicembre
2015 le forze israeliane sono entrate in casa sua e I’hanno arrestata. Questo e
successo nel momento piu critico delle violenze che erano iniziate due mesi prima
in Cisgiordania e Israele. Era la seconda volta che veniva arrestata, dopo essere
stata in prigione nel 2008 con 'accusa di contatti con organizzazioni ostili ad
Israele. Questa volta, dice, le e stata mostrata una schermata di un post su
Facebook con la fotografia di suo marito accompagnata dalla scritta “Che Dio ci
riunisca in paradiso.”

Zariqgat dice che la parola shahda (affine a shahid, ‘martire’ in arabo) nel suo post
Facebook sembrava allarmare chi la stava interrogando. “Gli ho detto che si tratta
di una parola che usiamo regolarmente. Il fatto che 1I'ho scritta su Facebook non
significa che io faro alcunché, anche quando qualcuno muore in un incidente
automobilistico lo chiamiamo shahid.”

In seguito all’interrogatorio, nei confronti di Zariqat e stato emesso un ordine di
detenzione amministrativa di quattro mesi - detenzione senza processo che viene
utilizzata come detenzione cautelare da Israele, soprattutto contro palestinesi
della Cisgiordania. Essa e stata successivamente prorogata di altri quattro mesi.
La maggior parte del materiale nei casi di detenzione amministrativa e riservata e
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al difensore non vengono mostrate né la documentazione né I'imputazione.

Quando le si chiede come la sua vita abbia risentito della detenzione, Zarikat
dipinge un quadro fosco. Prima del suo arresto, dice, la sua vita ruotava intorno al
desiderio di finire gli studi universitari, lavorare e aiutare economicamente la sua
famiglia. Tuttavia dopo il suo rilascio non e stata in grado di riprendere gli studi e
raramente esce di casa. La detenzione I’ha cambiata, dice, ed e stata traumatica.

Il caso di Zarigat non e un’eccezione. Nei primi mesi dell’ondata di violenze
iniziata nel settembre 2015, molti palestinesi sono stati arrestati e interrogati in
relazione alla loro attivita sui social network. A partire dall’ottobre 2015, Israele
ha arrestato piu di 200 palestinesi con 1’accusa di istigazione [alla violenza] sui
social media. I loro avvocati descrivono circostanze e sequenze di eventi analoghi
a quelli che hanno caratterizzato I’esperienza della giovane vedova. Il suo profilo -
una congiunta di uno shahid che vive nella zona di Hebron - corrisponde
perfettamente al profilo creato dalle forze di sicurezza israeliane per valutare il
livello di minaccia di individui palestinesi che potrebbero compiere attacchi con
coltelli o con automobili.

In base ai dati del Ministero degli Esteri, 43 israeliani sono stati uccisi e 682 feriti
negli attacchi terroristici in Israele e Cisgiordania da settembre 2015.

L’'Ufficio dell’ONU per il Coordinamento delle Questioni Umanitarie (OCHA)
afferma che nello stesso periodo sono stati uccisi 237 palestinesi, 167 dei quali
mentre cercavano di compiere attacchi contro israeliani. Altri sono stati uccisi nel
corso di incursioni dell’esercito israeliano e durante manifestazioni, comprese
quelle svoltesi lungo il confine della Striscia di Gaza. Secondo i dati dell’OCHA, la
stima dei palestinesi feriti in quel periodo e di 15.000.

Il tenente colonnello (in pensione) Maurice Hirsch e stato il procuratore capo
militare per la Giudea e la Samaria (la Cisgiordania) fino all’anno scorso. Afferma
che da settembre 2015 decine di post sui social media, che presumibilmente
indicavano l'intenzione dell’autore di compiere un attacco terroristico, hanno
portato a detenzioni amministrative. In altri casi, persone identificate come
possibili esecutori di un attacco terroristico sono state accusate di istigazione sui
social media.

Hirsch spiega che la procura militare € obbligata a seguire una procedura penale
esaustiva prima di poter ricorrere all’opzione della detenzione amministrativa.



Percio, se vi sono prove sufficienti per un’accusa di istigazione, vi si fara ricorso -
anche se vi e il dubbio che il sospettato sia un potenziale terrorista, aggiunge
Hirsch. Sottolinea che questa disposizione di legge e stata utilizzata nella maggior
parte dei casi in cui sono state presentate accuse penali relative ad individui
sospettati di essere potenziali aggressori.

Sami Janazreh, di 43 anni, e stato posto in detenzione amministrativa nel
novembre 2015. E’ stato arrestato a casa sua nel campo profughi di Al-Fawwar,
vicino a Hebron. Dice che all’inizio non ha capito perché lo arrestavano. Come in
tutti i casi di detenzione amministrativa, la maggior parte dei materiali del
fascicolo era riservata e non gli e stato mostrato né la documentazione né
I’'imputazione. Poco dopo l'arresto, ha deciso di entrare in sciopero della fame,
chiedendo di poter conoscere quali fossero le accuse contro di lui.

Dopo 71 giorni di sciopero della fame, la lotta di Janazreh ha avuto successo,
almeno in parte. Parlando con Haaretz dalla sua casa di Al-Fawwar, dice che gli &
stato comunicato che, invece della detenzione amministrativa, avrebbe subito un
processo per istigazione sui social media.

“La mia imputazione e stata costruita sulla base delle schermate dei miei post su
Facebook”, dice. “Allora mi sono reso conto che la lotta contro gli arresti per
Facebook e esattamente come la lotta contro la detenzione amministrativa - ogni
palestinese oggi potrebbe essere colpevole. Per ogni palestinese che sia stato
scoperto dal servizio di sicurezza dello Shin Bet ad aver condiviso una fotografia
di uno shahid o di un prigioniero, o ad aver scritto un post su Facebook su di sé in
quanto palestinese - loro potrebbero dire che si tratta di istigazione.”

I1 dottor Itamar Mann, un professore di diritto internazionale e teoria politica
all’'universita di Haifa, afferma che non e un caso che queste prassi - processi per
istigazione e imputazioni sulla base di un’attivita sui social media - esistano nei
tribunali militari in Cisgiordania (gli organismi attraverso i quali Israele processa
i palestinesi in Cisgiordania).

“Dal punto di vista del sistema giuridico”, dice, “sussiste una differenza tra il
modo in cui Israele attribuisce diritti all’interno di Israele e nei territori
palestinesi. E piu precisamente esiste una differenza nei limiti posti al diritto di
liberta di espressione. Le leggi sui diritti umani non vengono applicate nei
territori palestinesi e percio la liberta di espressione non gode delle stesse tutele



nei tribunali militari.”

Secondo l'organizzazione palestinese ‘Addameer - Associazione per il sostegno ai
prigionieri e per i diritti umani’ (un’organizzazione no profit palestinese di
patrocinio legale), dal 1967 sono stati arrestati in base alla legge marziale
israeliana piu di 800.000 palestinesi - cioe il 20% della popolazione palestinese
totale e il 40% dei maschi adulti.

Profilo generico dei potenziali aggressori

Da quando, a settembre 2015, e iniziata I’'ondata di violenze (nota anche come
‘intifada dei lupi solitari’) le autorita israeliane hanno messo a punto un sistema di
allarme preventivo che valuta la probabilita di coinvolgimento di singoli
palestinesi in attacchi terroristici. Nel luglio 2016 l'ufficio del portavoce
dell’esercito israeliano ha tenuto diverse conferenze stampa in cui il sistema
veniva descritto da un ufficiale dell’intelligence israeliana competente in materia.
In seguito a recenti richieste, 1’esercito israeliano ha negato agli autori di questo
articolo la disponibilita a interviste in merito, adducendo cambiamenti di politica.

In aprile Amos Harel di Haaretz ha riferito che in poco piu di un anno questo
sistema ha identificato circa 2.200 palestinesi in varie fasi della decisione di
condurre attacchi terroristici o nella pianificazione di tali attacchi. Circa 400 sono
stati successivamente arrestati dall’esercito israeliano e dallo Shin Bet. I nomi di
altre 400 persone sono stati consegnati all’Autorita Nazionale Palestinese ed essi
sono stati arrestati dagli organismi di sicurezza in Cisgiordania e sono stati
ammoniti.

Un ufficiale ha affermato in una conferenza tenuta in una base dell’esercito
israeliano nel luglio 2016: “A differenza dei terroristi appartenenti ad Hamas o
alla Jihad islamica, se ci si reca a casa sua una settimana prima dell’attacco, il
ragazzo non sa ancora di essere un terrorista”. Haaretz e in possesso di una
registrazione di questa dichiarazione pubblica.

Secondo 1'ufficiale, subito dopo l'inizio dell’ondata di attacchi le autorita
israeliane hanno incaricato decine di ufficiali dell’intelligence di delineare dei
profili generici di “potenziali aggressori”. All’inizio sono stati elaborati tre o
quattro profili generici dei primi aggressori, assemblando dati che includevano
eta, ubicazione della residenza e una valutazione della struttura psicologica e
delle intenzioni degli aggressori, basati sulle informazioni a disposizione delle



autorita. Queste comprendevano post sui social media e informazioni da altre
fonti. Secondo l'ufficiale, durante questo processo sono stati anche interrogati
alcuni degli aggressori.

In base ai profili elaborati, si € stimato che i potenziali aggressori fossero in
maggioranza minori di 25 anni, che circa il 40% di loro attraversasse difficolta
personali e che presumibilmente avessero il desiderio di diventare martiri come
mezzo onorevole per suicidarsi. Secondo la dichiarazione rilasciata, altri dati
includono la schedatura, se esiste, ed una mappa delle attivita collegate al
terrorismo di soggetti in relazione con la persona, compresi i familiari. I problemi
personali, comprese le tensioni in ambito familiare ed i matrimoni forzati,
venivano descritti dall’ufficiale nella conferenza di luglio come forti motivazioni,
soprattutto nei casi di attacchi compiuti da donne. Le autorita israeliane hanno
identificato parecchi villaggi della Cisgiordania e quartieri di Gerusalemme est
come basi di partenza di circa la meta degli attacchi.

Sempre secondo l'ufficiale, vengono svolte quasi quotidianamente “riunioni di
gestione dei rischi” da parte degli ufficiali dell’intelligence israeliana per
prendere decisioni in merito alla scelta del miglior modo di procedere nei
confronti degli individui segnalati dal sistema. “Non puoi dire ‘ok, semplicemente
arrestero chiunque abbia 16 anni ed abbia tendenze suicide e sia del villaggio da
cui sono provenuti gli attacchi. Non puoi arrestare chiunque abbia solo qualche
problema in testa tale che possa desiderare di accoltellare un soldato”, ha detto.

Come ha evidenziato il giornalista israeliano Ehud Yaari a gennaio su ‘The
American Interest’, sono stati dedicati particolari sforzi per entrare nelle
applicazioni per inviare messaggi in modo da ampliare la raccolta dei dati. “La
gente oggi cambia il proprio modo di comunicare ogni settimana, per cui bisogna
agire a raggio molto, molto ampio nei modi di raccogliere dati e sulle informazioni
specifiche che si stanno cercando”, ha detto l'ufficiale nella conferenza di luglio.

Come ha sottolineato Yaari nel suo articolo, oltre a monitorare i post sui social
media le autorita israeliane hanno anche fatto in modo di rimuovere i contenuti di
istigazione alla violenza in rete. Ha anche aggiunto che I'insieme di queste attivita
ha costituito un importante spostamento nell’allocazione delle risorse dello Shin
Bet, che ha portato ad assegnare fino ad un terzo del personale dell’agenzia al
dipartimento tecnologico. Questa riforma e stata descritta in dettaglio da Amos
Harel in un reportage di aprile su Haaretz (edizione in ebraico).



Nel corso dei primi mesi delle violenze nel 2015, il numero dei palestinesi non
appartenenti ad organizzazioni terroristiche detenuti nelle prigioni israeliane &
salito del 66% - da 648 arresti a 1038, secondo i dati del Servizio Penitenziario
israeliano. Le cifre forniscono un indicatore dei cambiamenti che hanno avuto
luogo nella popolazione dei prigionieri detenuti nelle carceri israeliane per motivi
di sicurezza da settembre 2015.

E’ ragionevole ipotizzare che, con i dovuti adeguamenti, sarebbe anche possibile
utilizzare lo stesso sistema per identificare potenziali aggressori ebrei. Ma
secondo la conferenza stampa di luglio, esso non e stato utilizzato in tal modo né
in Israele né in Cisgiordania.

I prigionieri di Facebook

Sia gli avvocati che gli ex detenuti intervistati per questo articolo descrivono i
“prigionieri di Facebook” come persone che corrispondono ai criteri descritti
dall’ufficiale nella conferenza di luglio - la maggior parte di loro sono giovani
provenienti dalla zona di Hebron o dai campi profughi o da Gerusalemme, senza
precedenti arresti alle spalle. Yousef al-Jaabri, un ventenne che ha scontato sei
mesi di prigione per accuse di istigazione su Facebook, racconta a Haaretz:
“Durante la mia detenzione ho incontrato altri prigionieri di Facebook, ma la
maggior parte di loro era in detenzione amministrativa. Prendono di mira
soprattutto la gente di Hebron.”

Secondo la documentazione dei tribunali e il personale della procura militare, tra
ottobre 2015 e la fine del 2016, dai 160 ai 170 casi di istigazione relativi ai social
media sono stati portati di fronte ai tribunali militari in Cisgiordania. La maggior
parte dei palestinesi arrestati per sospetta istigazione e rimasta in carcere dai 6
ai 18 mesi e, nei casi in cui vi e stata incriminazione, sono stati rilasciati in
seguito a patteggiamento.

In base ai dati del Ministero della Giustizia israeliano, altri 60 casi di istigazione,
per la maggior parte connessi ai social media, sono comparsi di fronte ai tribunali
civili in Israele in quel periodo di tempo - a fronte di soli 30 casi tra il 2011 e il
2014.

“Siamo arrivati al punto che la prima cosa che viene chiesta negli interrogatori
dei palestinesi arrestati in Cisgiordania & ‘qual e il nome del tuo profilo
Facebook?’”, dice Fadi Qawasmi, un avvocato che rappresenta molti palestinesi



nei tribunali militari in Cisgiordania. “Allora vediamo che questo elemento
(I'istigazione su Facebook) & un’ ulteriore accusa che si aggiunge a quella di
lancio di pietre, per esempio, oppure € un’accusa a sé stante.”

Uno dei fondamentali tasselli che hanno reso possibile 1'arresto e l'incriminazione
di molti palestinesi in questo periodo si puo riscontrare in un caso comparso
presso il tribunale militare di Ofer nel febbraio 2016, al quale era acclusa una
perizia giudiziaria di un ufficiale dello Shin Bet. La perizia asserisce che il 70%
degli aggressori che avevano degli account sui social media si esprimevano “in
modo estremista ed illegale” su Facebook.

L’ex procuratore militare Hirsch dice di aver spiegato ai procuratori e alle
autorita investigative che lui paragona i social media “ad una persona che parla
da una pedana a Hide Park. Il fatto che stiamo parlando di social media fa una
cosi grande differenza?” Secondo Hirsch, dal punto di vista della procura, una
persona che mette un ‘mi piace’ su Facebook e paragonabile a qualcuno che in
pubblico annuisce con la testa. Comunque, un individuo che condivide il
contenuto “si pone al livello dello stesso istigatore, poiché propaga l’'intero
contenuto istigatorio.”

I post presentati in tribunale come prova di istigazione su Facebook spesso
riportano versetti del Corano o espongono fotografie di martiri. Alcuni post
possono essere visti come dichiarazioni che testimoniano tendenze suicide, o
I’intenzione dell’autore di sacrificare la propria vita. “Il mio desiderio, se non
tornero, e di incontrarti in paradiso”, ha scritto un diciassettenne di Hebron in
uno dei post incluso in un’incriminazione per istigazione.

Altri post presentati in tribunale avevano carattere chiaramente politico - alcuni
facevano riferimento alla moschea Al-Agsa, altri alla resistenza contro
I’occupazione israeliana. Alcuni includevano un appello esplicito alla violenza
contro gli israeliani. Mentre alcuni dei palestinesi incriminati di istigazione su
Facebook hanno un considerevole seguito - a volte migliaia di amicizie -, in altri
casi gli accusati avevano meno di 50 amici ed i loro post ricevevano non piu di un
paio di “mi piace”.

Il dott. Yonatan Mendel, uno studioso di lingua araba ed autore dell’articolo “La
politica della non traduzione: sulle traduzioni israeliane di intifada, shahid, hudna
e movimenti islamici” (pubblicato nel 2010 sulla Cambridge Literary Review),



afferma che la percezione da parte israeliana dell’istigazione e favorita in parte
da una comprensione unidimensionale dei termini politici e religiosi usati dai
palestinesi - in riferimento al fatto che i post su Facebook e tutte le prove sono
tradotti dall’arabo all’ebraico dal tribunale militare.

“Molto spesso vi € una traduzione criminalizzante che non e rispettosa del
contesto politico e linguistico in cui e stata scritta”, dice. “Per esempio, nell’idea
degli israeliani, un appello all’intifada equivale ad un appello alla violenza.
Tuttavia, se in arabo si dice ‘faccio appello all’intifada’, significa che ci si oppone
alla violenza diretta contro di noi e percio ¢ una cosa molto piu profonda. Persino
riuscendo a dimostrare che si tratta di intifada, anche la resistenza non violenta e
intifada. Analogamente, quando i palestinesi usano il termine ‘shahid’, si
riferiscono anzitutto e soprattutto al concetto di ‘vittima’. Anche una persona che
muore per un attacco cardiaco ad un checkpoint € uno shahid ed i bambini morti
sotto i bombardamenti sono shahids.”

Anche gli ebrei istigano [alla violenza]

Nel maggio 2016 Arif Jaradat, un palestinese di 23 anni affetto da sindrome di
Down, e stato colpito ed ucciso da soldati dell’esercito israeliano nel suo villaggio
di Sa’ir, nei pressi di Hebron. La sua famiglia afferma che e stato colpito dopo che
si & messo a gridare e a camminare verso un gruppo di soldati che erano entrati
nel villaggio.

Due mesi dopo l'esercito ha arrestato suo fratello, Hiran, durante un’incursione
notturna in casa sua. Hiran ha detto ad Haaretz che quelli che lo hanno
interrogato gli hanno mostrato schermate dei post che ha pubblicato su Facebook
che includevano foto che ricordavano suo fratello.

Ti é stato chiesto esplicitamente se tu avessi intenzione di compiere un attacco
terroristico?

“Quando mi hanno mostrato la foto di mio fratello Arif mi hanno detto: “Vuoi forse
vendicare la morte di tuo fratello e compiere un attacco terroristico?’” Ho detto
‘No, amo la vita e non voglio vendetta per mio fratello né per chiunque altro.””

E com’e la tua vita dopo I'arresto?

“Riguardo all’'uso di Facebook tornero a postare cose li - ma staro piu attento a



cosa postare. Non puoi proprio sapere se una certa immagine e considerata
un'’istigazione [alla violenza] o no.”

Le imputazioni contro Hiran Jaradat comprendono 33 post dalla sua pagina
Facebook. La maggior parte di questi riguardano shahid e due di questi
approvano violenze contro israeliani. Non includono le foto di suo fratello Arif.

Secondo un rapporto pubblicato dalla Fondazione “Berl Katznelson” (un istituto
accademico israeliano legato al partito Laburista israeliano), tra il giugno 2015 e
il maggio 2016 175.000 appelli alla violenza in ebraico sono stati postati in rete, il
50% dei quali diretti contro arabi. Comunque arabi sospetti sono stati coinvolti in
piu di meta delle 594 inchieste riguardanti l'istigazione condotte dalla polizia
israeliana tra il settembre 2015 e la fine del 2016. Secondo i dati della polizia
israeliana, il numero di incriminazioni presentate contro arabi e stato di quasi tre
volte maggiore di quelle contro ebrei sospetti.

‘Casi limite’

Una delle maggiori critiche sollevate contro 1'uso del sistema predittivo per scopi
polizieschi riguarda la possibilita di sospettare di persone che non avrebbero
commesso nessun crimine in assenza dell’intervento della polizia. Nel gergo del
processamento dei dati tali casi sono chiamati “falsi positivi”. Guy Caspi e
I’amministratore delegato della “Fifth Dimension Holdings Ltd.” [Aziende Quinta
Dimensione, ndt.], con sede in Israele, un’impresa che sviluppa sistemi di analisi
predittiva utilizzata dalle agenzie di sicurezza in Israele e all’estero. Egli afferma
che i falsi positivi sono una parte integrante dell’operazione dei sistemi di
previsione computerizzata, aggiungendo che attualmente ci sono solo due
imprese che producono tecnologie che forniscono sistemi predittivi utilizzati per
I'intelligence dagli organismi della sicurezza israeliani - “Fifth Dimension” e
I'industria leader “Palantir Technologies Inc.”, con sede a Palo-Alto [in California,
ndt.]. “Palantir” ha un gruppo di vendita e diffusione con uffici situati a Tel Aviv.
“Palantir” non ha rilasciato dichiarazioni.

Nel 2015, dopo essersi ritirato dal servizio attivo, 1’ex- capo di stato maggiore
dell’esercito israeliano Benny Gantz e stato nominato direttore generale di “Fifth
Dimension”. Nel 2016 I'impresa ha nominato presidente Ram Ben-Barak, ex-vice
capo del Mossad [servizio segreto israeliano per l'estero, ndt.]. Secondo Caspi i
clienti dell’impresa possono stabilire loro stessi la proporzione di falsi positivi



confrontando casi identificati come indesiderabili benché segnalati come
desiderabili con casi che sono segnalati come desiderabili mentre sono
indesiderabili. Nel caso di transazioni finanziarie, per esempio, un simile scambio
sarebbe tra transazioni illecite considerate lecite e transazioni lecite considerate
illecite.

“Gli organismi di intelligence dicono: ‘Non mi importa del 2 o0 3 % di falsi
positivi,”” dice Caspi. Aggiunge che “Fitfth Dimension” sviluppa strumenti di
supporto decisionale, e che operazioni di polizia adottate in seguito ai risultati del
sistema sono decise dal personale umano delle agenzie di sicurezza.

Riferendosi al film di fantascienza di Steven Spielberg “Minority Report” del
2002, su un’unita di polizia che utilizza la premonizione per bloccare futuri
crimini, afferma: “Non ci siamo ancora arrivati. Chi viene esaminato dal sistema
non e automaticamente giudicato e portato davanti a un tribunale.” Aggiunge che,
rispetto agli organismi di intelligence, l'incidenza di falsi positivi nel settore
finanziario e molto piu alta.

Il ministro per le Questioni di Intelligence Yisrael Katz - che fa anche parte della
commissione per la sicurezza - nel suo ufficio di Tel Aviv ha confermato ad
Haaretz che c’e una possibilita che qualcuno dei palestinesi che sono stati
arrestati dopo essere stati indicati dal sistema predittivo non stesse attivamente e
pienamente pianificando un attacco, e forse non avesse deciso di portare un
attacco nel momento in cui e stato arrestato. Katz afferma che cio puo accadere in
“casi limite”.

“Come effetto dell’unico sistema che & stato sviluppato e messo in funzione qui,
centinaia di casi di attacchi di questo tipo sono stati impediti. Nel dubbio se agire
oppure no - puo darsi che si possano includere anche casi limite,” ha aggiunto
Katz.

Nel marzo 2016 una ragazza diciassettenne palestinese di un villaggio nei pressi
di Jenin e stata arrestata mentre viaggiava in taxi verso l'incrocio di Tapuah,
scena di molti tentativi di aggressione. Ufficiali della polizia di frontiera 1’hanno
bloccata dopo aver ricevuto un’allerta specifica dell’intelligence su di lei. E’ stata
perquisita e si & scoperto che portava con lei un coltello, in apparenza con lo
scopo di compiere un’aggressione. Secondo un rapporto del luglio 2016,
un’allerta riguardante lei era stata inviata dopo che era stata segnalata dal



sistema computerizzato. L'ufficiale che ha dato I'informazione ha notato che era
stata segnalata sul radar del sistema in base a indicazioni secondo cui aveva dei
problemi con i suoi genitori e poteva essere affetta da depressione.

Dopo un picco di 80 tentativi di aggressione nell’ottobre 2015, il numero di
attacchi e costantemente diminuito. Secondo i dati del Ministero degli Esteri, fin
dall’aprile 2016 il numero di tentativi & sceso a meno di 20 al mese. Katz vede
questa diminuzione come una chiara prova che i metodi utilizzati da Israele per
combattere le aggressioni hanno avuto effetto, compreso 1'utilizzo del sistema di
allerta preventiva.

“Sono stati fatti arresti, gli attacchi terroristici sono diminuiti, cio significa che
erano quelle le persone, non c’e niente da dire. Statisticamente quelle erano (le
persone giuste). In qualche caso abbiamo sbagliato in un modo o nell’altro? Il
motivo lo giustifica - prevenire attacchi terroristici. Non e come se qualcuno
avesse inventato un modo per perseguitare qualcun altro su Facebook.”

I costi e i benefici

La combinazione di un sistema di predizione computerizzata e il meccanismo di
incriminazione come un modo per combattere gli attacchi di lupi solitari & unico
dello Stato di Israele, ma l'utilizzo di simili tecnologie sta aumentando
rapidamente tra le forze di polizia e le agenzie di sicurezza in tutto il mondo. Le
imprese di tecnologia che vendono strumenti di controllo predittivo includono
“Palantir”, come gia rilevato, e multinazionali come IBM e Motorola.

Due studi condotti da “Rand Corporation” (un gruppo di studio no-profit fondato
dal governo USA) hanno scoperto che i sistemi di predizione computerizzata
utilizzati dalla polizia non hanno effetti reali sulla sicurezza pubblica. In uno degli
studi di “Rand” i ricercatori hanno concluso che una prima versione del sistema
utilizzato dalla polizia di Chicago non ha ridotto il numero di sparatorie in citta. In
un altro studio i ricercatori non hanno scoperto prove statistiche di una riduzione
dei crimini nella citta di Shreveport, Louisiana - in cui e stato utilizzato per la
prima volta un sistema informatizzato di predizione dei delitti.

I ricercatori hanno scoperto che senza un orientamento sull’'uso corretto dei dati
di predizione, i funzionari di polizia di Shreveport “hanno bloccato individui che
stavano commettendo infrazioni all’ordine pubblico [per esempio camminare in
mezzo alla strada]” in zone previste come ad alta criminalita.



Gruppi per i diritti umani e studiosi di diritto segnalano il rischio dell’uso di
strumenti di polizia predittiva. Oltre alla violazione della privacy, chi lo critica
teme che sistemi di polizia predittiva possano intensificare un’inutile aumento
dell’attenzione della polizia su specifici gruppi razziali ed etnici, affermando che,
data la mancanza di trasparenza, risultati preconcetti possano passare
inosservati.

In operazioni realizzate dalla polizia di Chicago nel 2016, la maggior parte delle
persone arrestate erano comparse in liste di potenziali provatori di disordini
create dal sistema di predizione computerizzata. Sono state arrestate per
possesso di armi e spaccio di droga.

“Riguardo alla prassi di polizia predittiva c’eé un grande timore, nel mondo e negli
USA, che questi mezzi portino a una privazione preventiva della liberta,” dice
David Robinson, un dirigente dell'impresa di consulenza politica “Upturn”: “Il
punto di vista tradizionale su come questo sistema si suppone che funzioni & che
la privazione della liberta &€ conseguenza di un’infrazione della legge. L’idea di
privare qualcuno della propria liberta prima che abbia fatto qualcosa di sbagliato
e un allontanamento fondamentale dal modello su cui le politiche sono
tradizionalmente basate. In ogni societa vale la pena fermarsi a pensare molto
seriamente se attraversare questo limite o no.”

Il portavoce dell’esercito israeliano ha risposto a questo articolo: “Negli ultimi
due anni lo Stato di Israele ha affrontato un’ondata di terrorismo, accompagnata
da gravi istigazioni a colpire cittadini e soldati israeliani. Allo stesso tempo,
assistiamo al fenomeno di attacchi terroristici realizzati da individui o gruppi in
seguito all’esposizione a contenuti che incitano [alla violenza], e che sono ispirati
da simili contenuti.

“Le forze di sicurezza stanno conducendo un’estesa campagna contro il
terrorismo, per garantire la sicurezza dello Stato e dei suoi abitanti,” ha
continuato il portavoce. “In questo contesto, si stanno prendendo varie misure per
evitare attacchi terroristici e combattere il fenomeno dell’incitamento alla
violenza. Il trattamento da parte degli autori dei dati, che in passato sono stati
presentati in una conferenza stampa a cui essi non erano presenti, non & corretto
e estrapola alcuni aspetti al di fuori del contesto. Vorremmo sottolineare che le
forze di sicurezza stanno agendo per raccogliere ed esaminare approfonditamente
le informazioni che arrivano nelle loro mani.



“Aggiungeremo che gli ordini di detenzione amministrativa sono emanati quando
ci sono informazioni di sicurezza accertate e che rendono necessario 1'arresto.
Questi ordini sono emessi dopo un esame accurato di informazioni rilevanti e sono
soggetti a revisione da parte dei giudici. Imputazioni per crimini di istigazione
sono avviate quando si sono raccolte prove che indicano l'uso di un linguaggio
pesante che incita al terrorismo e a gravi violenze.”

I1 portavoce dell’esercito israeliano non ha rivolto una richiesta per indicare
alcuna inesattezza nell’articolo o per chiarire le parti in cui le cose dette nella
conferenza stampa sono state prese fuori di contesto.

Su richiesta della censura militare, alcune parti di questo articolo su come
funziona il sistema di allerta preventiva sono state eliminate.

La ricerca per quest’articolo é stata possibile grazie al sostegno di
Journalismfund.eu.

skekokskskokokkskskokokskskokokkskokokkkokokkkkokokkkokok

All’Unione Europea “piace” quello che Israele sta facendo?

I1 controllo predittivo e stato conosciuto e praticato in vari Paesi membri
dell’'Unione Europea per anni. Secondo un rapporto dell’organizzazione europea
per i diritti civili “Statewatch”, dipartimenti di polizia della Gran Bretagna hanno
sperimentato strumenti di mantenimento predittivo dell’ordine. Tuttavia la messa
in opera di sistemi predittivi a livello nazionale su base individuale sembra essere
fuori dalla portata per i membri dell’'UE e contraddire gli articoli relativi alla
privacy ed alla non discriminazione presenti nella Carta Fondamentale dei Diritti
Dell’Unione Europea.

“Per esigenze di antiterrorismo - per poter dire che questa o quella persona sta
per fare questo e quello - € necessario un sistema di formazione che abbia liberta
normativa e che possa integrare vari flussi di informazioni”, dice Caspi, di “Fifth
Dimension”.

Cio non ha impedito a funzionari dell’UE di esprimere interesse nell’adottare
metodologie israeliane. Durante conferenze in Israele e in incontri con funzionari
israeliani nel 2016, il coordinatore antiterrorismo dell’'UE, Gilles de Kerchove, ha
manifestato interesse nell’adottare le tecnologie israeliane per combattere contro



gli attacchi di lupi solitari. De Kerchove ha discusso a lungo il piano UE per
lottare contro l'istigazione in rete e le difficolta nel trovare abbastanza persone
che parlino le lingue mediorientali per controllare manualmente i contenuti.

Lo scorso ottobre il giornale danese “Information” ha riportato che la polizia
danese ha comprato da “Palantir Technologies” una piattaforma per il controllo
predittivo. Facendo seguito a questo acquisto, a febbraio il ministro della Giustizia
danese Soren Pape ha presentato un progetto di legge per una consultazione
pubblica con lo scopo di ampliare 1'uso dei dati da raccogliere per prevenire i
delitti.

Criminalizzare la diffusione di messaggi via internet e ora una pratica di tutta
I’UE sulla base di una “Decisione Quadro per Combattere il Razzismo e la
Xenofobia” adottata nel 2008. Una direttiva dell’UE sulla lotta al terrorismo
firmata in marzo rende obbligatorio per gli Stati membri punire la distribuzione di
messaggi “che esaltino atti di terrorismo”. Gli Stati membri saranno anche
obbligati a eliminare o bloccare istigazioni a commettere aggressioni terroristiche
dal web.

La Spagna e al primo posto nelle condanne per “esaltazione del terrorismo”. Ci
sono state 19 condanne nel 2015 e altre 27 lo scorso anno. All'inizio di quest’anno
una corte spagnola ha incarcerato César Strawberry (nome vero César Montana
Lehman) per una serie di tweet del 2013. I tweet, che César ha descritto come
“ironici”, includevano un commento secondo cui voleva inviare al re di Spagna
“una torta esplosiva” per il suo compleanno. Nel caso di César, ha detto di non
aver intenzione di commettere veramente atti di terrorismo. Ma il codice penale
spagnolo non fa distinzione di intenzioni. La Corte Suprema ha stabilito che
I'intenzione era “irrilevante”.

(Staffan Dahllof e Jennifer Baker)

(traduzione di Cristiana Cavagna e Amedeo Rossi)



